SISERI fiche technique FT1A Ind1

Installation et renouvellement
IRSN du certificat numérique

INSTITUT

DE RADIOPROTECTION

permettant ’acces a SISERI

Sous Internet Explorer (8.0)

Ces informations sont destinées aux médecins du travail et personnes compétentes en radioprotection
souhaitant accéder au systéeme d'information SISERI pour la premiére fois (1) ou accédant déja au systéeme
d’information SISERI et devant renouveler leur certificat (2):

> (1) Vous recevez pour la premiére fois un certificat numérique d'accés a SISERI : procédez directement au
point 4 ci-dessous : Retrait et installation du certificat numérique ;

> (2) Votre certificat numérique va expirer sous peu : vous recevez automatiquement 40 jours calendaires
avant sa date d’expiration, un courrier électronique (De : siseri@irsn.fr ; Objet : Délivrance du certificat
SISERI), vous délivrant un nouveau certificat. Vous trouverez aux points 2,3 et 4 ci-dessous, les procédures
permettant de vérifier la date d'expiration et, le cas échéant, de supprimer le certificat en fin de validité
et de réinstaller le nouveau certificat.

1- Le certificat numérique

Le certificat numérique est un fichier électronique, <Prénom et Nom de l’accédant - N°autorisation>.p12, qui
est délivré par UIRSN a la personne autorisée a accéder au systéme d'information SISERI.

Il permet de sécuriser les échanges d'informations (authentification des personnes, chiffrement des données
transitant sur les réseaux).

Les certificats sont envoyés aprés validation de l'annexe 1 du Protocole (identification des médecins du travail
et personnes compétentes en radioprotection d'un établissement).

> Attention, les certificats numériques délivrés a compter du 25 février 2013 sont valides 3 ans.
Toutefois "autorisation d’accés sur SISERI est toujours annuelle et conditionnée par le renvoi a UIRSN,
par le chef d’établissement, de l'annexe 1 du protocole mise a jour a date d’anniversaire du dernier
protocole et non plus systématiquement au 31 mai de chaque année (procédure).

SISERI - FT1A Ind1 - 25/02/2013 - page 1


mailto:siseri@irsn.fr
http://siseri.irsn.fr/index.php?position=maj_protocole

2- Vérifier la date de fin de validité d'un certificat

» Lancer le navigateur.

> Cliquer sur le menu Outils, Options Internet : une boite de dialogue constituée de plusieurs onglets apparait. Puis
sur l’onglet Contenu, cliquer sur Certificats... : la boite de dialogue de gestion des certificats apparait.

5&’\_5' - hittp: fumwer gongle. Frjwebhp?hi=Frined=fri sh=—rw
[ )

Fichier  Edition  Affichage Favons

1 - Supprimer Ihistorique de navigation...  Cerl-HMai+Suppr
5. Favoris | 9= 8] Galerie de compo: p? ) ) 1 = ] PR
Mavigation InPrivate Chrl+Maj+P
| Gaogle Rourit la dernigre session de navigation

Filrags InPrivate Clrl+Maj+F

Recherche Paramétres de filkrage InPrivate
Blogueur de fenétre publicitaire 3
Filtre SmartScreen 3

Gérer les modules complémentaires

affichage de compatibilité
Paramétres d'affichage de compatibilité

S'abonner & ce Flux. ..
Detection de Flux 3
Windows Update

Outils de développement F1z2

Options Internet
—

France

Options Internet

| Général | Séourité || Carfidentialitél, Canteru Meannexions | Programmes || avancé |

Soogle Jai de la chance

Gestionnaire d'accés

Qg Le contrdle daccés vous permet de contriler le bype de contenu Internet qui
peut étre wisualisé sur cet ordinateur.

[ETETHES : de Google ma page d'accueil

Certificats
Uiliser des certificats pour les connections chiffrées et pour lidentification.

[ Effacer I'état 550 ] [ Certificats ] [ Editeurs ]

Saisie semi-automatique
La saisie semi-automatique stocke les entrées Paramétres
précedentes sur des pages Web et suggére des
correspondances,

> Dans longlet Personnel, votre certificat utilisateur SISERI est affiché (son nom comprend votre numéro
d'autorisation), ainsi que sa date d'expiration.

Certificats

Réle prévy | <Tout= w |

Personnel | Autres personnes || Autorités intermédiaires || Autarités principales de confiance * *

Délivre a Délivré par Date d'expiration  Mom conwivial

> Si la date de fin de validité (date d'expiration) est, par exemple, le 31 mai de l'année en cours, vous ne pourrez
plus accéder au systeme SISERI (consultation ou transmission des informations dosimétriques) a partir de cette
date.
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3- Désinstallation du certificat numérique

Avant d'installer le nouveau certificat numérique, vous devez préalablement désinstaller le précédent
certificat en limite de validité.

> Lancer le navigateur.

> Cliquer sur le menu Outils, Options Internet : une boite de dialogue constituée de plusieurs onglets apparait. Puis
sur onglet Contenu, cliquer sur Certificats... : la boite de dialogue de gestion des certificats apparait.

(= Google - Microsoft Internet Explorer - IRSN
@g; - hkkp: j fewvs. google friwebhp?hl=Frined=Fratab=rw

Fichier ~ Edition  Affichage  Favoris I
j}FavUris | {‘5 ] Galere de compes Sup.pr\m.er \‘h\st?rlque de navigatian... CtrI+Ma!+Suppr
Mavigation InPrivate CtrH-Maj+P

‘ Google Rourrir la derniére session de navigation

Filtrage InPrivate krl+Maj+HF
Paramétres de filtrage InPrivate

Recherche

Blogueur de fenétre publicitaire »
Filtre: SmartScreen 3
Gérer les modules complementaires

Affichage de compatibilité
Paramétres d'affichage de compatibilité

S'abonner & ce flux..,
Détection de flux 3
Windows Update

Qutils de développement F1z

France

Options Internet : :

| @énéral | Sécurité | Confidentiaitsl{_ContenuJconnexions | Programmes || Avancé |

Google Jai de la chance

Gestionnaire d'accés

Le contréle d'accés vous permet de contrdler le bype de contenu Internet qui
peut étre visualisé sur cet ardinateur,

| de Google ma page d'accueil

Certificats

Utiliser des certificats pour les connections chiffrées et pour lidentification.

[ Effacer [tat S50 ] [ Certificats ] [ Editeurs ]

Saisie semi-automatique
La saisie semi-automatique stacke les entrées Parametres
précedentes sur des pages Web et suggére des

correspondances.

T =T

> Dans longlet Personnel, votre certificat utilisateur SISERI est affiché, ainsi que sa date d'expiration.

Certificats

Réle préwu : | <Touk = v |

Personnel | Autres personnes | Autorités intermédiaires | Autorités principales de confiance € *

Délivré & Délivré par

[Importer... ][Exporter... ]I Supprimer l

Détails de cartificat

Messagerie Electronique sécurisée, Authentification du client

affichage
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> Sélectionner le certificat et cliquer sur Supprimer.

Certificats

Réle présvu | <Tout= w |

Persannel | futres personnes | Autorités intermédiaires | Autorités principales de confiance ¢ *

Delivre a Delivre par Dated'e...  Mom convivial

[ Importer... ] [ Exporter... Supprimer

Détails de certificat

Messagerie lectronique sécurisée, Authentification du client

affichage
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4- Retrait et installation du certificat numérique

> Vous avez recu un courrier électronique a conserver précieusement.

> Emetteur : siseri@irsn.fr - Objet : Délivrance du certificat SISERI

Ce mail vous permet de retirer et d’installer votre certificat numérique personnel d’accés a SISERI en respectant les
étapes suivantes :

De: siseri@irsn. fr Date: jeu.31/01/2013 17:00
A TEST Pierre
Ce:
Objet : Délivrance du certificat SISERT
A l'attention de Pierre TEST. E‘EJ

Nous avons le plaisir de vous faire parvenir ce mail qui vous permet de retirer votre certificat numérique personnel d'accés a SISERT.
Le retrait s'effectue selon les indications ci-dessous (un guide détaillé est aussi disponible & cette adresse : Lien vers la procédure

1. Cliquez sur l'adresse : url de retrait puis envovez le code de retrait HIRF4Y4MO

2. Téléchargez le certificat ;

3. Enregistrez le certificat sur votre bureau ou dans un dossier de votre choix ;

4. Cliquez sur le certificat (fichier .p12) qui est protégé par le mot de passe BONQ-BHL0 qui vous sera demandé durant la procédure d'installation.

Attention, I'url de retrait n'est valide que 60 jours et pour un seul téléchargement.

Pour tout renseignement complémentaire. contacter |'équipe SISERI.
Site intemet : http://swww irsn fr/siseri

Adresse email : siseri@irsn fr

Centre d'appel - 01 58 35 84 04

»  Cliquer sur Uurl de retrait.

De: siseri@irsn.fr Date: jeu.31/01/2013 17:00
A: TEST Pierre
Ce:
Objet : Délivrance du certificat SISERT
A l'attention de Pierre TEST. ?

Nous avons le plaisir de vous faire parvenir ce mail qui vous permet de retirer votre certificat numeérique personnel d'acces a SISERI.

Le retrait s'effectue selon les indications ci-dessous (un guide détaillé est aussi disponible & cette adresse : Lien vers la procédure

Cliquez sur l'adresse
. Téléchargez le certifica
. Enregistrez le certificat sur votre burean ou dans un dossier de votre choix :

. Cliquez sur le certificat (fichier p12) qui est protégé par le mot de passe BONQ-BHLO qui vous sera demandé durant la procédure d'installation.

puis envoyez le code de retrait HIRF4Y4MO

AT

Attention, I'url de retrait n'est valide que 60 jours et pour un seul téléchargement.

Pour tout renseignement complémentaire, contacter |'équipe SISERT.
Site intemet : httpy/'www.irsn. fr/siseri

Adresse email : siseri@irsn.fr

Centre d'appel : 01 58 35 84 04
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> Envoyer le code de retrait précisé dans le corps du mail.

'?:?‘EEYNECTiS ‘ IRSN \ "ji@l_(EYNECTiS

Bureau d'enregistrement - AUTH

Retrait du certificat

Code de retrait 1 ‘ ..o....o.l ' 1
= 2

"Vériﬁcation du code de retrait

> Télécharger le certificat.

@ revweris IRSN S e

Bureau d'enregistrement - AUTH

Retrait - Téléchargement du certificat

Cliguer sur le bouton suivant pour télécharger votre certificat

Télécharger
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> Enregistrer le certificat dans un répertoire, sur le poste de travail dédié a l'accés au systéeme SISERI.

'_}:lt KEYNECTIs IRSN ‘\ :}j@ KEYNECTIs

Téléchargement de fichiers

Voulez-vous ouvrir ou enregistrer ce fichier ?

Cliquer sur le
Mom : Pierre TEST 43696.p12

Type: Echange dinformations personnelles, 3,34 ko

De: ra-user.keynectis.net

[ Ouvrir ]I[ Enregistrer ]lL Annuler ]
| S—

Siles fichiers téléchargés depuis Intemet sont utiles, certains fichiers

[i peuvent présenter des risques pour votre ordinateur. N'ouvrez pag ou
N n'enregistrez pas ce fichier si vous n'étes pas sir de son origine. Quels |
sont les risques ?

De maniere générale pour U'installation du certificat sous Microsoft Internet Explorer, il suffit de "double-cliquer” sur le
fichier du certificat enregistré et de se laisser guider par U'assistant d’installation du certificat, sans choisir d’option
particuliére, en laissant les choix par défaut proposés par le systéme jusqu’a la fonction « terminer » proposée par
’assistant. Le mot de passe de la clé privée demandé est le code qui vous a été envoyé dans le courrier électronique.

De: siseri@irsn. fr Date: jeu.31/01/201317:00
A: TEST Pierre
Cc:
Objet: Délivrance du certificat SISERT
AT . . ]
A l'attention de Pierre TEST. =

Nous avons le plaisir de vous faire parvenir ce mail qui vous permet de retirer votre certificat numérique personnel d'acces a SISERIT.
Le retrait s'effectue selon les indications ci-dessous (un guide détaillé est aussi disponible a cette adresse - Lien vers la procédure

1. Cliquez sur l'adresse : url de retrait puis envovez le code de retrait HIRF4Y4MO
2. Téléchargez le certificat ;

3. Enregistrez le certificat sur votre bureau ou dans un dossier de votre choix |

4

. Cliquez sur le certificat (fichier .pl2) qui est protége par le mot de passd BONQ-BHLO hui vous sera demandé durant la procedure d'imstallation.

Attention, I'url de retrait n'est valide que 60 jours et pour un seul téléchargement.

Pour tout renseignement complémentaire. contacter I'équipe SISERI.
Site internet : http:/www .irsn.fr/siseri

Adresse email - siseri @irsn fr

Centre d'appel - 01 58 35 84 04

> Vous pouvez, a présent, vous connecter sur le site SISERI (voir paragraphe 5 « Connexion au site SISERI »).

SISERI - FT1A Ind1 - 25/02/2013 - page 7



Si Uinstallation standard ne fonctionne pas, veuillez suivre la procédure suivante :
» Lancer le navigateur.

> Cliquer sur le menu Outils, Options Internet : une boite de dialogue constituée de plusieurs onglets apparait. Puis
sur l’onglet Contenu, cliquer sur Certificats... : la boite de dialogue de gestion des certificats apparait.
6@1 - hitkp: f v, google  frivwebhp?hl=Ffréned=Fritab=nw

Fichier  Edtion  Affichage  Favoris (]

Supprimer [historique de navigation. .. ChrH-Maj+5uppr
Mavigation InPrivate ChrH-Maj+P
| Goagle Rourrir la dernigre session de navigation

S Favaris ‘ 95 @] Galerie de compo:

Filtrage InPrivate ChrHMaj+F
Paramétres de filtrage InPrivate

Recherche Ir

Blogueur de fenétre publicitaire 3
Fillre SmartScreen 3
Gérer les modules complémentaires

Affichage de compatibilite
Parametres d'affichage de compatibilite

Saborner & ce flux...
Détection de Flux 3
Windows Update

Outils de développement F12 ’

France

Options Internet : :

zeneral ” Securike || Cunﬁdent\ahtéﬂ ontenu D:DHHEX\UI‘IS H Programmes H Avan:é‘

5oogle J'ai de la chance

Gestionnaire d'accés

Le contrile d'accés vous permet de contréler le bype de contenu Internet qui
peut &tre visualisé sur cet ardinateur,

| de Geogle ma page d'accueil

Certificats

Utliser des certificats pour les connections chiffrées et pour Ndentification,

[ Effacer ['Ekat 551 l [ Certificats l [ Editeurs ]

Saisie semi-automatique
La saisie semi-automatique stacke les entrées Paramétres
précédentes sur des pages Web et suggére des

correspondances.

U PRy g TS 2

»  Cliquer sur Importer.

=

Certificats

Rdle préwvu ;

Personne! | Autres personnes || Autorikés intermédiaires || Autarités principales de confiance € *

Delivre a Delivre par Date d'e,.,  Mom convivial

Exporter... SUpRrimer

Détails de certificat

Affichage

Fermer
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> Suivre les instructions du navigateur afin de sélectionner le certificat. Attention, il faut choisir le type de fichier
« Tous les fichiers (*.*) ».

Options Internet
"

Cr =
Assistant Importation de certificat
-
Quyrir

Regarder dans | @ Bureau

[iMes documents
{{ i roy-her sur A1DW1320

v n .
Mes docurnents ‘gFavorls résean
récents

E

Bureau

Mes documents

5

ray-her sur
A10W1320
Norn du fichier : V| L Dluerir J
Favaris réseau | Fichiers de type Certificat #.509 [ car” crt) v [ Annuler ]
Centificat = 509 [~.cer crl) E

T change dinfarmations personneles [° pfs:” pl2) —
Liste de cerlificats de confiance [*.st)
[ Liste de révocation de certificats [ o)

M agazin de certificats sérializés Microzoft [*.2st)
[ =iy PO C HT C:"_?b

> Le mot de passe de la clé privée demandé est le code qui vous a été envoyé par courrier électronique.
De: siseri@irsn. fr Date: jeu, 31/01/201317:00
Az TEST Pietre
;‘nzet: Délivrance du certificat SISERT Assistant Importation de certificat \X|
A Tattention de Pierre TEST. Mot de passe

r &1

Paur mainkerir |a sécurité, la dlé privés a &té protégée aver un mot de passe.
Nous avons le plaisir de vous faire parvenir ce mail qui vous permet de retirer votre certificat numériqus

. o . . R L. . . Entrez le mot de passe de la clé privée.
Le retrait s'effectue selon les indications ci-dessous (un guide détaillé est aussi disponible 4 cette adres 4
Mok de passe !
. . . . . I*wm*ww

1. Cligquez sur l'adresse : wl de retrait puis envoyez le code de retrait HIRF4Y4MO /

2. Téléchargez le certificat ; /

3. Enregistrez le certificat sur votre bureau ou dans un dossier de votre choix [ Activer la pratection renforcée de clés privées. La dé privée vous sera

4. Cliquez sur le certificat (fichier .p12) qui est protégé par le mot de passd BONQ-BHLO hui vou demandée chaque fois qu'ells est utiisée par une application si vous activez

cette option.

Attention, 'url de retrait n'est valide que 60 jours et pour un seul téléchargement. )

[[Marquer cette clé comme exportable. Cela vous permettra de sauvegarder et
de bransporter vos clés ulérisurement.

Pour tout renseignement complémentaire. contacter 1'équipe SISERI.

Site intemet - http-/www irsn fr/siseri

Adresse email - siseri @irsn fr

Centre d'appel - 01 58 35 84 04

[<Précédent ][ Suivant = ] [ Annuler

> Vous pouvez, a présent, vous connecter sur le site SISERI (voir paragraphe 5 « Connexion au site SISERI »).
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5- Connexion au site SISERI sécurisé (envoi et/ou accés aux données dosimétriques)

> Vous avez recu en méme temps que le courrier électronique relatif a la délivrance du certificat, un second mail
correspondant a ’accés a SISERI.

> Emetteur : siseri@irsn.fr - Objet : CONFIDENTIEL : Accés a SISERI
Ce courriel contient le code d’acceés a SISERI.

De: siseri@irsn.fr Date: jeu.31/01/201317:00
A: TEST Pierre

Cc:

Objet : COMFIDENTIEL : Accés & SISERT

A l'attention de Pierre TEST.

b &L

Nous avons le plaisir de vous faire parvenir votre mot de passe d'accés aux données de SISERI. Cet accés nécessite au préalable que votre certificat numérique soit installé sur le poste.

Mot de passe SISERI : 5087

Lien du site SISERI : http://www.irsn fr/siseri

Pour tout 1 C L& aire, contacter I'équipe SISERI.
Site intemet - http /' www irsn fr/siseri

Adresse email - siseri@irsn fr

Centre d'appel : 01 58 35 84 04

> Aller sur la page http://siseri.irsn.fr/ et cliquer sur l"icone SISERI.

(= RSN - SISERI - Windows Interpet Explorer

G:‘\a' [ sseriesnfy vty X -:'

Pchier Edbon  Affichage  Favars Owtls 7

W Favors | og B ¥.
[ I - st -8

INFORMATIONS

ACCES S1SERL CARTE DE SUIVI MECICAL BILANS BOITE A ID€ES

Systeme d' Information

de la Surveillance de I'Expositio(%\" '

aux Rayonnements lonisants

RSN > Accueil
ACCES SISERI ACTUALITES
: 3
b A o b £
Le syatéme !ls&ll 8 416 miz en place dans un but de o ¥10/01/2013
ation. ot de lenzemble des Fa: : :

réavitats des drviduelies de I des tri dleurs WA AP NS,

Cos données 300t restitudes SouUs Cotaines CONGDONE. @ BCChs > ‘.-u'.- < ‘“ e de

direct par lm wux médecins du travaill et personnes o)
o afin ¢ opai Ia surveilance
- le ot s Y des 1 (voir tafeeman N

Ows amds * V
‘h‘m

Message dalevte | auwcun message.

Acchs réservé aux p ayant e un certifi e s ) A -
 Nowvelle je -h des travadiaurs &
2 Installation du centificat 3 1
3 Mise & jour du prosocole d'ecchs ah%«-:‘::n.

 traveillours exposés Bux rayonaements lonisants
‘domaine médical cu mmmm
m‘:—um nmunm;m -wlc
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> Sélectionner le certificat SISERI installé puis cliquer sur OK.

Choisir un certificat numerigue

Identification
Le site Web que vous voulez visiter requiert une
' identification. Choisissez un certificat,

Marn Emetteur

[InFn:nrmatin:nns... ] [.ﬁ.FFicher le certiFicat...]

L Ok J Annuler ]

> Renseigner le code confidentiel a 4 chiffres envoyé par courrier électronique puis cliquer sur Entrer.

SISERI

Authentification SISERI

Code d'accés

=)

Les informations contenues sur ce site sont confidentielles.
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